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Manadens bransch: Offentlig sektor
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Pevel 2: Mattlig hotniva. Spridda attacker med
Overgaende effekter.
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NOVEMBER 2022

Till dig som lasare

Vi star infor en vinter, en period dar det inte ar ovanligt att cyberangreppen okar
till antalet. Personal som vanligtvis arbetar med férebyggande atgarder och
I6pande IT-sdkerhetsarbete kanske har vinterledigt, men sarbarheter upptacks
och publiceras aret om. Det &r en gynnsam period for angripare som far storre
mojligheter och mer tid pa sig att genomféra IT-angrepp innan de upptacks.

Under aret har Truesec observerat hur hotgrupperingar splittras, gar samman,
ombildas och omformas. Initialt var mycket drivet av de kriminellas
stallningstagande kring anfallskriget mot Ukraina, medan det pa senare tid dven
paverkas av lackor och avhopp for hotaktorerna. Fortsatt ar forutsattningarna for
cyberbrottsligheten goda, och ingenting som kommer att forsvinna i nartid. Se till
att skyddet for din organisation ar anpassat utifran den hotbild som géller for just
er.

Stoppas angreppen tidigt minskar kostnad och konsekvenser kraftigt. Det ar ocksa
viktigt att Iara sig av de angreppen som sker, och att hela tiden forflytta IT -
sakerhetsarbetet till att bli mer och mer forebyggande. Anvand ratt och relevant
information for detta, det finns bra information att tillga. Det &r sa vi tillsammans
kan fa kostnaderna for att genomfora IT-angrepp okar i relation till kostnaden for
skydd.
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Upplevda hot ar over ar, Sverige. Resultat baserat pa svenska U pplevd hOtbiId

verksamheters respons pa fragan “beddm nuvarande hotbild fran
foljande aktorer”.

Svenska verksamheter upplever generellt en okad hotbild inom nastan alla
kategorier, forutom hot fran industrispionage och den egna personal som alla

alettéc;Qrella backar nagot avseende hog och medelhdg risk. Det &r svart att peka ut en enskild
faktor som gor att man kan forklara den svangande trenden och orsaker till
Industri- variationer i hotbedomningar, men den mediala rapporteringen av incidenter,
spionage sarbarheter och geopolitiska osdkerheter har givetvis betydande faktorer pa vad
som uppfattas som hot. Vara respondenters svar ligger i linje med rapporten om
Organiserad cybersakerhet i Sverige.

brottslighet
Det man kan notera ar att man inom offentlig sektor inte alls upplever hotet fran

Politiskt organiserad brottslighet pa samma satt och sarskilt som totalt mindre risk. Det

motiverade omvanda géaller upplevda hotbilden fran politiskt motiverade aktérer och intern
personal. Den forstndmnda kan tyckas sjalvklar da vi ar mycket narmare “det

Intern officiella Sverige” inom det offentliga, men det ar dnda vart att belysa denna typ av

personal motivation och drivkraft.

20% 0% o0% o0% 100% Det som daremot sticker ut ordentligt &r det upplevda hotet och risken fran den

Ingenrisk = Lagrisk © Medelrisk W HOg risk interna personalen och vara egna medarbetare.

Kalla/data: Radar.
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LégeSbiId — AttaCKer IT-angrepp, Sverige. Utveckling over tid 2022.

Under oktober har antalet IT-angrepp Truesec forhindrar fortsatt att 6ka enligt de
foregaende manadernas trend. Manad till manad okade IT-angreppen med hela 19%. IT-angrepp

Tittar vi tillbaka pa tidigare ar ar senhdsten och vintern en period dar angreppen
intensifieras, men det som skiljer 2022 fran tidigare ar ar att istallet for bade
uppgangar och dalar vaxlande mellan hostens manader har vi haft den har nast intill
obrutna trenden av okat antal angrepp sedan forsommaren.

| ett Security Operations Center (SOC) dar IT-angrepp tidigt kan desarmas oOkar
sjalvklart belastningen i en sadan har trend. Men det ar huvudsakligen hos
organisationer som saknar kontinuerlig upptackande och desarmerande férmaga som
drabbas hardast, dar en incidenthantering behéver genomforas.

Truesec satter tillsammans med Radar denna manad hotnivan till niva 2, av maximalt
5. Det innebar en mattlig hotniva dar attacker till storsta del inte &r koncentrerade,
utan ar spridda. Effekterna av attackerna ar ocksa mestadels dvergaende.

Kalla/data: Truesec.
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MANADENS CASE

Kapade epostkonton

En organisation drabbades av en cyberattack dar en angripare lyckades ta
kontroll over en e-postserver.

En av de tjanster som de flesta foretag och organisationer behover exponera
ar dess e-postserver. Nar sarbarheter dyker upp for dessa galler det att vara
snabb pa att etablera extra skyddsrutiner tills dess att en uppdatering finns
tillganglig for att tdppa till sdkerhetshalet.

| det har fallet riktade angriparen attacken i ett tidigt skeende innan extra
skyddsrutiner fanns etablerade. Malmedvetna angripare kan vanta i flera
manader eller ar for att en sarbarhet ska finnas tillganglig for en viss mjukvara.
Direkt eller snart efter att en sarbarhet har publiceras kan de sedan kopa sig
tillgang till attackkod knuten till sarbarheten och kan fortsatta eller paborja
angrepp mot sina mal.

%

Kalla/data: Truesec.
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MANADENS CASE

Nar val angriparen tagit sig in pa e-postservern kapades snart en del
epostkonton. Angriparen kunde da utnyttja identiteten hos nagra av de
anstallda for att genomfora nasta steg i angreppet, ett angrepp mot en tredje
part — vilket med stor sannolikhet var det egentliga malet fér angriparen.

Nar angriparen sedan kommit vidare med nasta steg i angreppet lamnades e-
postservern, och det var nar en tredje part tog kontakt och fragade om ett
mejl som skickas ut som organisationen initierade incidentarbetet och
handelseutvecklingen uppdagades.

Det hér visa pa hur stort talamod en angripare kan ha, och hur komplext ett
angrepp kan genomféras. Det visar ocksa pa att dven mindre
verksamhetsutovare kan bli en del i IT-angrepp dar de sjalva inte alls ar det
slutgiltiga malet.

Kalla/data: Truesec.
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Primart fokus och IT-budget

Svensk offentlig sektor har haft, och har, ett primart fokus som i mycket storre
utstrdckning an Sverige i stort har legat pa innovation och transformation. Det
primara fokuset pa innovation och transformation ser dock en férdndring nu under
2022 da man borjat rora sig mot optimering, det vill sdga att vidareutveckla redan
tagna investeringar. Den strategiska IT-budgeten gor gallande att detta inte bara
ar en lapparnas bekannelse da driftsandelen ar mycket lag i jamforelse med
forandringsandelen. Men aven har syns nu ett genomslag genom att
optimeringsdelen av IT-budgeten okar jamfort med féregaende ar.

Svensk offentlig sektor, som fortsatter att investera i sin digitalisering, okar
parallellt med det sina investeringar i cyber- och informationssakerhet samt
informationsklassificering under 2022. Vidare okar dven fokuset pa extern IT (IT-
upphandling samt utflyttande av IT-leverans). Vilket gor det viktigt att se, tolka
samt att hantera den risk som kommer genom den redan stora, och okande,
outsourcingen. Detta for att forsta hur detta kommer att paverka deras sakerhet
och den risk (tredjepart) som outsourcingen innebar. Vilket kan bli problematiskt
da leverantorsutvarderingar som kategori sjunker som investeringsomraden for
andra aret i foljd. Alltsa bor omradet avseende outsourcing och utvarderingar mer
eller mindre slas samman for att man ska na nagon typ av Due Dilligence med
aterkommande sdkerhetsrevisioner hos utvalda och betrodda leverantorer.

IRadar. TRUESEC

Specifika investeringsomraden. Siffra anger andel verksamheter som
avser att investera i respektive specifika omrade, angivet i procent.

Inforande av Al och kognitiva losningar
Inforande av blockchainbaserade l6sningar
Digitalisering av verksamhetens processer
Inférande av igenkanningsteknik

Sakerhet (cyber- och informationssakerhet)
Internet of things (loT) och sensorteknik

IT-upphandling och avtalsrevisioner

Leverantorsutvarderingar och
prisjamforelser

Kompetensforsorjningsstrategi
Omvarldsanalys och bevakning

Informationsklassificering

Insourcing eller "hemtagande" av IT-
leverans

Utflyttande av IT-leverans till extern
leverantor

Offentlig
sektor
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45

0

86

3

62

28

21

14

17

21

55

3

18

0

82

3

68

18

24

3

18

1)

40

8

6

3

21

1

60

4

48

12

23

12

13

16

27

6

Kalla/data: Radar.
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Prioriteringar hos svenska verksamheter. Siffra anger prioritering . . . -
(placering dar 1 &r hogst prioriterat) for respektive specifika omrade i Prlorlterl ngar OCh Utman l ngar

svenska verksamheters.

Offentlig sektor som lange haft fokus pa att digitalisera (las: effektivisera och
rationalisera) sin verksamhet med IT. Detta visar sig genom att offentlig sektor i
mycket storre utstrackning, och under langre tid, prioriterat digitalisering och
Sakerhet (strategi & efterlevnad) automation - vilka b&da haft topp-3 prioritering under 18ng tid. Sakerhet
Digitalisering (férandra verksamhets- & (strategisk) har ocksa legat som en topp-5 prioritering, sa ocksa sakerhet
affarsmodeller) (utbildning och medvetenhet). Den sistndmnda har dock 2022 trillat ur topp-10
Automatisering (nyckelprocesser) medan sdkerhet (teknik) har hoppat upp rejalt mot féregaende ar for att nu 2022

Sakerhet (teknik) 1404 17020 1@ vara en topp-5 prioritering.

Offentlig sektor (Sverige)

2019 2020 2021 2022

Oka automatiseringsgrad Att prioriteringarna ser ut som de gor visar att svensk offentlig sektor tagit

Applikationer (férvaltning av befintliga) sakerhetsfragan pa allvar, precis som Sverige i stort. Dock ar det nagot

Infrastruktur (inférande av ny) Overraskande att se att teknisk sékerhet har gjort ett sa pass stort hopp avseende
prioritering. En anledning till detta kan vara att man under lang tid fokuserat stort
pa "mjuka delar” (strategi, utbildning, medvetenhet) parallellt med att man
samtidigt pafort komplexitet genom sin digitalisering och att man nu ser att
Uppfylla lagar och regler (Compliance) teknikomradet behdver rustas upp efter flera ar i “skymundan”.

Styrning (IT Governance)

Okad digitaliseringsgrad

IT-styrning samt har alltid varit prioriterad i svensk offentlig sektor, nagot hogre an
jamfort med Sverige i stort. Fragan som skall stéllas & om IT-styrningen ocksa
byggts/byggs ihop med cybersakerhet pa ett sdtt som skulle kunna liknas vid en
Due Dilligence for att underséka och hantera tredjepartsrisk (se féregaende slide)
— resultatet &r nagot som endast tiden kan visa.

Kalla/data: Radar.
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Utmaningar hos svenska verksamheter. Siffra anger utmaning (placering
dar 1 ar storst utmaning) for respektive specifika omrade i svenska

verksamheter.

Digitalisering (forandra verksamhets- &
affarsmodeller)

Sakerhet (strategi & efterlevnad)
Kompetensforsorjning

Uppfylla lagar och regler (Compliance)
Sakerhet (teknik)

Automatisering (nyckelprocesser)

Sakerhet (utbildning & efterlevnad)

Okad digitaliseringsgrad

Applikationer (forvaltning av befintliga)

Digitalisering (forsta och hantera digital
affarsrisk)

2019

Energi (Sverige)

2020

2021

Kalla/data: Radar.

Prioriteringar och utmaningar

Utmaningarna foljer ganska val prioriteringarna inom offentlig sektor. Den storsta
utmaningen ar kopplad till digitalisering, och har varit sadan i manga ar. Samma
sak galler for den for 2022 nast storsta utmaningen — strategisk sakerhet. Till
skillnad fran Sverige i stort ses inte strategisk sdkerhet som den storsta
utmaningen, vare sig i ar eller forgaende ar. Vidare sjunker utbildning och
medvetenhet som utmaning vilket kopplar till att prioriteringen runt omradet ocksa
sjunkit (till och med fallit ur topp-10). Detta kan tyckas vara anmarkningsvart nar
utbildning och medvetenhet fortfarande ses som en relativt stor utmaning men
samtidigt som omradet tappar avseende prioritering. Teknisk sdkerhet 6kar som
utmaning och foljer darigenom prioriteringen.

Kompromissen mellan sakerhet och innovation, som vi pratat om tidigare, ar
mindre idag da fragan far allt stérre uppmarksamhet i ledningsgrupperna, troligtvis
tack vare rapporterade attacker i media men ocksa uppmaningar och krav fran
myndigheter. Offentlig sektor som har ett samhallsuppdrag och ansvar for
samhallskritisk funktioner har levt I1ange med regulatoriska krav vilket ocksa syns i
prioriteringarna avseende strategisk sakerhet, men ocksa avseende att fragan om
att uppfylla lagar och regler som blir allt viktigare och darigenom ocksa en allt
storre utmaning — storre an for Sverige i stort.
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TRUESEC

Truesec ar ett globalt cybersakerhetsforetag med ett tydligt syfte:
Skapa sakerhet och hallbarhet i en digital varld genom att forhindra
cyberintrang och minimera paverkan. Under aren har Truesec fatt ett
starkt rykte och fortjanat fortroende fran organisationer dver hela
varlden. Idag bestar Truesec av 250+ dedikerade cyberspecialister som
tacker hela spektrumet av cybersakerhet.

— "Det viktigaste att borja med ar att investerai en bra formaga att
upptacka dataintrang, och sen kunna gora snabba atgarder sa det inte
leder till stora skador”, sager Marcus Murray.

Marcus Murray

marcus.murray@truesec.se
+46 (0)70 918 30 01

For mer information: www.truesec.com

Fa rapporten varje manad: Truesec.com/monthlyreport

Radar.

Radar &r ett litet men starkt team av analytiker och radgivare som tack
vare lang expertis och spetskompetens ar det naturliga valet géllande
lokala, oberoende, datadrivna insikter for IT-ekosystemets alla aktorer.

Vi pa Radar vill vara med och bidra till att svenska féretag blir vinnare pa
omvarldsutvecklingen. Starka foretag leder bade till ett starkare
samhalle och ett starkare Sverige. Cybersakerhet utgor en stor utmaning
och en verklig affarsrisk och handlar om sa mycket mer an bara teknik.

— Sakerhetsarbete ar viktigt och det har saknats svensk information som
ar enkel att ta till sig. Det har ar nasta steg i att hjalpa IT-Sverige hoja
garden forsta hur hotbilden utvecklar sig 6ppet for alla och inga
hemligheter - det vinner vi alla pa.

Hans Werner
hans.werner@radargrp.com
+46 (0)73 539 15 51

For mer information: radargrp.com



http://www.truesec.com/monthlyreport
https://radargrp.com/

